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LTE 网络测试仪中 S6a 接口 Diameter 协议监测方案研究 *
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摘 要： 在介绍 LTE 网络测试仪功能的基础上， 阐述了 S6a 接口 Diameter 协议的基本概念和功能， 设计了

Diameter 协议的监测方案。 针对 Diameter 消息结构的特点，利用模块化的思想设计了 Diameter 协议的解码方

案。 针对以前网络监测技术中 CDR（call detail record，呼叫详细记录）合成时效性不足的问题，提出了基于缓存

索引算法和超时管理机制的 CDR 合成方案，保证了合成的有效性和准确性，大大提高了合成的效率。 最后使

用 LTE 现网数据对该方案进行测试，结果准确，效果良好。
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Abstract： On the basis of introducing the functions of LTE network tester， the Diameter protocol’s basic concept

and functions of S6a interface were described， and the Diameter protocol monitoring scheme were designed. In

consideration of the characteristics of Diameter message structure， the Diameter protocol decoding scheme was

designed with the idea of modularization. Previous networks monitoring technology for CDR synthetic has the

problem of insufficient timeliness， so a new CDR synthetic scheme with caching index algorithm and overtime

management mechanism was proposed. It ensures the effectiveness and the validity of CDR synthetic， greatly

improving the efficiency of synthesis. Using the LTE networks data to test the scheme， the results are accurate and

the effects are good.
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1 引言

中国移动 LTE 试验商用网已经在上海 、广州 、深圳等

城市实现了主城区的全覆盖，LTE 基站数已达到 2 万个左

右 ，LTE 网络也将逐渐在全国各个城市布局 ［1］。 为了保证

LTE 网络的质量和稳定性， 对网络的监测显得非常重要。
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LTE 网络测试仪通过对 LTE 网络中各个接口信令数据的

采集与分析，实现对整个 LTE 网络运行状况的监测。 LTE

网络测试仪采用分布式、模块化、可组合的架构体系，易于

维护和扩展 ， 能够针对不同的需求进行快速的个性化设

计，对网络的监测更加高效、可靠、稳定 ［2，3］。 LTE 网络测试

仪能够进行网络监测、故障定位和网络优化，为 LTE 网络

的运行维护提供强大的技术支撑，从而加速 LTE 网络的推

广和产业化发展 。 S6a 接口 Diameter 协议的监测方案是

LTE 网络测试仪中重要的组成部分，本文重点介绍监测方

案的设计，包括整体方案设计、协议解码设计、CDR 合成设

计，并利用 LTE 现网数据对监测方案进行了测试。

2 Diameter 协议监测方案设计

S6a 接口是 LTE 网络中 MME （mobility management

entity，移动性管理实体 ）与 HSS（home subscriber server，归

宿用户服务器） 之间的接口，Diameter 协议是 S6a 接口的

应用层协议， 是支持基于 IP 技术的 AAA 框架的 AAA 协

议。 AAA 包括认证、计费和鉴权。 认证是网络系统对用户

身份的确认；计费是指网络系统根据用户对资源的使用情

况进行收费；鉴权是指用户在网络系统授权的情况下以特

定的方式使用其资源。网络系统对特定用户资源使用情况

的准确记录是依靠认证、计费、鉴权实现的，这样既保障了

合法用户的权益 ， 又保障了网络系统安全可靠地运行 。

Diameter 协议包括基础协议 、网络接入服务协议 、可扩展

鉴别协议等，其作用是对用户认证 、计费和鉴权等相关信

息进行处理 ［4］。

根据相关测试规范的要求，Diameter 协议监测主要包

括以下几个功能 ：Diameter 协议简单解码 、 详细解码和

CDR 合成。 Diameter 协议监测流程如图 1 所示。

根据原始数据的不同来源，监测模式可分为实时监测

模式和数据回放模式 ［6］。在实时监测模式下，原始数据来源

于采集卡捕获的现网数据；在数据回放模式下 ，原始数据

来源于从现网上采集并已保存的数据。 原始数据经过 S6a

接口的筛选， 将消息保存到消息缓存中。 S6a 接口解码模

块从消息缓存中取出消息 ，逐跳逐层次地解码 ，详细解码

模块获得消息每一个比特的详细信息，简单解码模块只提

取消息的关键字段 ，如消息特征字段信息等 ，并把关键字

段封装到 CDR 合成信息类中。CDR 合成模块的功能是把同

一用户同一业务中相关联的信息组合在一起， 形成一个完

整的信令流程，如认证、位置更新等。 用户在界面上可以根

据需要触发解码、CDR 合成等流程，或检查网络运行情况。

对各个模块进行独立设计，并以动态链接库的形式进

行连接，模块之间耦合度低，功能独立，从而既能防止故障

扩散，又能缩短软件开发周期，并具有良好的扩展性。

3 Diameter 协议监测分析及实现

3.1 Diameter 协议解码

Diameter 协议解码由简单解码和详细解码两部分组

成。 简单解码是 CDR 合成的基础，对信令消息进行部分解

析，主要包括消息 ID、消息来源、消息接收时间、消息类型

等基本信息，便于界面上的消息索引 ；详细解码是对消息

进行逐比特地解码，将 Diameter 消息的所有字段全部解析

出来，并将解码结果反馈给显示模块用于界面呈现。 解码

思路是采用逐跳逐层次的方式对消息进行解析，将解码函

数模块化、定义和实现相分离 ，从而提高代码的独立性和

可移植性。

Diameter 消息结构如图 2 所示 ［5］，从功能上可以划分

为 Diameter 消息头和一 个或 多 个属 性 值 字 段———AVP

（attribute value pair，属性值对）。 Diameter 消息头包括版本

号 、消息长度 、命令标识位 、命令字 、应用 ID、逐跳标识符

和端对端标识符；AVP 字段用于封装协议应用的信息 ，如

路由消息、计费消息等。

针对 Diameter 消息结构的特点，设计 Diameter 详细解

码流程如图 3 所示。 在详细解码线程启动后，详细解码函

数通过函数入参获取待解码消息的数据长度和头指针，然

后函数会进行数据是否有效的判断，如 Diameter 的消息头

图 1 Diameter 协议监测流程

图 2 Diameter 消息结构
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占 20 byte，如果数据的长度小于 20 byte，那么数据无效 ，

解码结束并返回解码数据出错的提示； 如果数据有效，解

码函数获取内存池句柄和显示语言的种类 ， 同时调用

diameter_fdecode 函数对数据进行解码， 解码函数采用逐层

解析的方式 ， 首先解析 Diameter 的消息头 ， 然后解析

Diameter 消息体 AVP 字段。 如果显示的语言种类为中文，将

调用中文的解码函数；如果是英文，将调用英文的解码函数。

3.2 Diameter 协议 CDR 合成

3.2.1 CDR 合成算法设计

CDR 合成是将消息按信令流程归类，并按照特定关系

将其关联起来，还原出真实的通信流程，为流程查询、网络

指标统计和故障定位等功能提供数据支撑，是信令监测中

非常重要的环节 ［6］。

CDR 合成通常采用红黑树索引合成算法，当网络中的

数据量比较小时，使用此算法是高效、准确的，但随着网络

的飞速发展，网络中的数据量急剧增加 ，继续使用此算法

会导致合成效率低下，部分合成结果不准确。 针对网络中

数据量庞大的问题， 在 CDR 合成时提出了高效的缓存索

引算法，以空间换时间 ，实现了监测系统对海量数据的高

效、准确处理。 缓存索引算法采用以特定的 key 值为索引、

CDRID 为映射值的数据结构模式，对 key 值和待查找信息

的存储地址建立映射关系 ，并且映射关系是唯一的，这样

就可以通过 key 值直接找到其对应的存储地址，从而大大

提高了合成效率。

3.2.2 CDR 超时处理机制

采集数据时可能会出现分组丢失、 设备故障等问题，

从而有可能导致信令数据不完全等异常情况出现，信令数

据不完全会导致 CDR 合成无法结束， 最终导致 CDR 合成

错误。 针对此问题，提出了超时处理机制，原理是通过建立

链表记录缓存索引中每个 CDR 的 key 值和超时时间，创建

每个 CDR 时都在超时链表中添加一个节点， 该节点的结

构体包括该 CDR 对应的 key 值和预设的超时时间。每当有

新的消息进入 CDR 合成模块时 ， 合成模块都会 调 用

CheckTimeCdr 函数查询并处理超时链表中的超时节点。 在

对链表中的超时节点处理完成后，合成模块会删除链表中

的超时节点，这样就消除了缓存索引表中超时的 CDR。

3.2.3 CDR 合成实现

根据 Diameter 协议的特点 ，S6a 接口 Diameter 的 CDR

合成关键字采用目的 IP 地址、目的 SCTP 端口号、源 IP 地

址、源 SCTP 端口号，四者均能唯一标识传送双方，会话 ID

在同一个信令流程中是相同的， 因此通过这几个参数就能

确定同一个信令流程。CDR 合成建立在简单解码的基础上，

简单解码为 CDR 合成提供必要的信息，如 Diameter 的应用

ID、消息。 CDR 合成流程如图 4 所示，具体分为如下几步。

（1）简单解码结束 ，将合成所需的信息提交给合成模

块，并触发合成。

（2）合成开始后，检查缓存中的 CDR 是否存在超时的

情况，如果有，则对超时的 CDR 进行处理。

（3）从简单解码结果中提取 Diameter 的应用 ID 进行

判断。

（4）根据判定的结果进入不同的应用分支并进行相应

的处理，以 S6a 接口的合成为例进行说明。

（5）S6a 合成模块从简单解码的结果中提取建立合成

缓存区所需要的 key 值。

（6）在 S6a 合成模块的 CDR 缓存中查找是否有与当前

key 值对应的 CDR，如果不存在 ，则进行第 （7）步 ，如果存

在，就进行第（8）步。

（7）在合成缓存区中插入 key 值 ，同时创建一个新的

CDR，并为其分配一个 CDR ID，同时将简单解码的结果填

入对应的 CDR 属性中。

（8）在合成缓存区中找到与 CDR ID 对应的 CDR，并利

用简单解码的结果更新该 CDR，更新完成后判断该 CDR 是

否结束 ，如果没有结束则进行第 （9）步 ，如果结束就进行

第 （10）步。

（9）设置 CDR 超时时间，并将其放入 S6a 模块的 CDR

缓存中，重复上述 Diameter 协议合成流程。

图 3 详细解码流程
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图 4 合成流程

（10）关闭该 CDR，删除超时节点，合成完成。

4 测试结果与分析

利用 LTE 网络的现网数据对监测系统进行测试，包括

解码测试和 CDR 合成测试。 LTE 网络测试仪中详细解码

的界面显示为用户提供了中文和英文两种语言，解码结果

以树型结构呈现。 一条消息的中文解码结果如图 5 所示，

在消息列表的消息特征栏中显示这是一条位置更新消息，

将 Diameter 协议展开 ，显示 Diameter 协议的版本号 、消息

分组的长度以及命令标识 、命令码 、应用标识 、跳到跳标

识、端到端标识和一系列 AVP 值。 从请求消息标识位的值

可知，该消息为 update location request（即位置更新请求消

息）。 由解码结果的树型结构可知，协议最上层为 Diameter

协议 ，底层依次是 SCTP、IP、Ethernet 协议 ，界面上对消息

中的字段名、字段值、解释及位掩码等信息进行了详细说

明。 通过与原始数据及协议进行对比，证实解码结果是完

整、正确的。

S6a 接口上一次位置更新消息的 CDR 流程如图 6 所示。

首先 MME 向 HSS 发送一条认证请求消息 authentication

information request， 合成模块提取这条消息的会话 ID、源

IP 地址和目的 IP 地址、源 STCP 端口号和目的 STCP 端口

号等信息 ， 并创建 CDR。 HSS 收到认证请求消息后 ，向

MME 回 复 一 条 认 证 响 应 消 息 authentication information

answer，合成模块判断该消息携带的 key 值后 ，对 CDR 进

行填充。在收到 HSS 发送的认证响应消息后，MME 向 HSS

发送位置更新请求消息 update location request，HSS 又向

MME 发送位置更新响应消息 update location answer。 在收

到位置更新响应消息后，合成模块填充了位置更新结束时

间，CDR 合成结束。

在此次 CDR 合成中 ， 用户在 HSS 中注册的 IMSI 为

404309990000002， 通过消息编号查找这 4 条消息的详细

解码结果，这 4 条消息的会话 ID 一致，再结合相关协议规

范中 Diameter 同一个信令流程中会话 ID 相同的原则 ，证

明该 CDR 合成正确。
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图 6 CDR 合成流程

图 5 Diameter 协议解码结果

5 结束语

通过对 LTE 网络 S6a 接口 Diameter 协议的研究，提出

了针对 Diameter 协议的监测方案， 即协议解码和 CDR 合

成方案。监测方案在开发时使用 VS2010 开发环境，利用面

向对象的思想， 设计了模块化的解码方案和高效的 CDR

合成方案。 该监测方案已通过 LTE 现网数据的测试，取得

良好的监测效果。 该监测方案的设计方法对于设计 LTE

网络中其他协议的监测方案具有指导和推广意义。
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